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COMUNICAZIONE A CLIENTI E FORNITORI DEL GRUPPO SPERI S.p.A

1) Cosa € successo

Recentemente SPERI S.p.A. ha rilevato un attacco informatico (ransomware) ai propri sistemi.

Le nostre analisi indicano che soggetti non autorizzati potrebbero avere copiato e pubblicato alcune
informazioni su spazi web non ufficiali. | nostri team tecnici si sono prontamente attivati per tutelare le
informazioni e ripristinare i sistemi in sicurezza.

2) Dati oggetto dell’attacco e potenziali conseguenze

In base alle verifiche svolte, i dati che potrebbero riguardare i nostri clienti e fornitori sono i seguenti:

= Datiidentificativi e di contatto;
Dati amministrativo-contrattuali;
=  Altra documentazione (es. curriculum vitae)

E possibile quindi che i dati sottratti vengano utilizzati per truffe (phishing/smishing), furto d’identita o richieste
fraudolente.

3) Cosa stiamo facendo

= E stata sporta denuncia immediata alle autoritd competenti e stiamo collaborando con la Polizia Postale;

= Abbiamo notificato I'evento all’Autorita Garante per la protezione dei dati personali eventualmente coinvolti
nell’attacco;

= Abbiamo attivato sistemi di sicurezza a tutela dellinfrastruttura di Information Technology, potenziato
ulteriormente i nostri sistemi di monitoraggio e rinforzato il livello di protezione dei sistemi interni e in cloud;

= Reso pubblico I'accaduto al fine di consentire a tutti i nostri clienti e fornitori di proteggersi adeguatamente.

4) Raccomandazioni Generali

= Diffidare di e-mail/SMS/chiamate che chiedono informazioni, codici OTP, password o denaro in nome o
per conto di SPERI S.p.A.

= Non condividere password o codici con nessuno;
Attivare I'autenticazione a due fattori (MFA) ai propri sistemi aziendali e personali;

= Monitorare costantemente i movimenti dei propri servizi digitali.

5) Il nostro contatto dedicato (DPO/Punto Privacy)

» E-mail: dpo@sperispa.com

6) Trasparenza e aggiornamenti

La presente comunicazione verra integrata con eventuali aggiornamenti qualora dovessero emergere nuovi
elementi rilevanti. Le informazioni presenti all'interno di questa comunicazione hanno scopo precauzionale.

SPERI S.p.A.



